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PARTE1

CLAUSULAS JURIDICAS

CAPITULO I
DISPOSICOES INICIAIS

Clausula 1.2

Objeto

1. O presente caderno de encargos tem por objeto a aquisicio de uma appliance de

Seguranga para funcionar em alta disponibilidade com appliance Palo Alto Networks
existente (PA-3220).

. O equipamento a fornecer deve ser totalmente integravel com o existente e configurado
para entrar automaticamente em funcionamento, em caso de falha, assumindo por
completo todas as configuragdes, versoes de software, médulos e fungdes em curso,
dando resposta, com a mesma eficacia e seguranga, até a reposicio do equipamento
principal.

. No ambito do presente procedimento e nos termos do n.2 1 do artigo 1.2 do Decreto-Lei
n.? 107/2012, de 18 de maio foi emitido parecer favoravel pela AMA - Agéncia para a
Modernizagao Administrativa, em 03/11/2020.

Clausula 2.2
Contrato

. O contrato é composto pelo respetivo clausulado contratual e seus anexos e sera

reduzido a escrito, integrando igualmente os elementos elencados nas disposigdes

aplicaveis do Cédigo dos Contratos Publicos (CCP).

. Para além dos elementos referidos pelo niimero anterior, o contrato integra ainda:

a. Os suprimentos dos erros e das omissdes do caderno de encargos identificados
pelo concorrente, desde que esses erros e omissdes tenham sido expressamente
aceites pelo 6rgdo competente para a decisao de contratar;

b. Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c¢. O caderno de encargos;

d. A proposta adjudicada;

e. Os esclarecimentos sobre a proposta adjudicada prestados pelo concorrente,

3. Em caso de divergéncia entre os documentos referidos no niimero anterior, a ordem de

prevaléncia é a que nele se dispde.
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Clausula 3.2
Duragio do contrato
. O contrato entra em vigor na data da sua assinatura, considerando-se para o efeito, no
caso de assinatura eletrénica, a data da ultima assinatura aposta no mesmo.
. O contrato mantém-se em vigor por 1 (um) ano, sem prejuizo das obrigagdes acessorias
que devam perdurar para além da cessagdo do contrato, incluindo as de
confidencialidade e de garantia.
. Adicionalmente, sem prejuizo do disposto no niimero anterior, a disponibilizacio do
bem objeto do contrato devera ocorrer no prazo maximo de 45 (quarenta e cinco) dias,

contados a partir da data de assinatura do contrato.

Clausula 4.2
Gestor do Contrato
. Para o acompanhamento permanente e para a garantia da boa execugio do contrato, é
designado um gestor.
. O gestor detetara os desvios, defeitos ou outras anomalias na execu¢do do contrato,
identificando e propondo medidas corretivas que se revelem adequadas, ao drgao

competente para a decisdo de contratar.

Clausula 5.2

Rescisdo do Contrato

. O incumprimento, por uma das partes, dos deveres resultantes do contrato confere a
outra parte, nos termos gerais de direito, o direito de rescindir o contrato, sem prejuizo
das correspondentes indemnizagdes legais.

. Caso se verifique que o adjudicatario nido garante a correta, completa e adequada
articulacdo entre os bens fornecidos e a finalidade a que os mesmos se destinam, bem
como ndo dé cumprimento aos prazos definidos no presente caderno de encargos, a
entidade adjudicante procedera a resolugdo imediata do contrato, sem obrigacio de

pagamento de qualquer indemnizagio.

Clausula 6.2

Patentes, licencas e marcas registadas

Sao da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizagio, na

execucdo do contrato, de marcas registadas, patentes registadas ou licengas.
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Clausula 7.2
Dever de sigilo
. 0 adjudicatario garantira o sigilo por parte dos elementos da sua equipa, ndo podendo
divulgar ou facilitar a terceiros qualquer informagio confidencial e/ou de circulagio
restrita por parte da Faculdade de Direito da Universidade de Lisboa,
independentemente do ambito da mesma.
. O dever de sigilo abrange toda a informagido e documentacio, técnica e nio técnica,
comercial ou outra, relativa a Faculdade de Direito da Universidade de Lisboa, de que o
adjudicatario fique com conhecimento ao abrigo do contrato a celebrar.
. Exclui-se do dever de sigilo toda a informagido e documentagio que seja
comprovadamente do dominio ptblico a data da respetiva obtengao pelo adjudicatério
ou que esta seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou
a pedido de autoridades reguladoras ou, similarmente, por outras entidades
administrativas competentes.
. 0 adjudicatario nido pode utilizar o logotipo ou qualquer outro sinal distintivo da

entidade adjudicante sem o seu consentimento prévio.

CAPITULO II

ESTIPULACOES CONTRATUAIS

Secgdol

Obrigacoes

Clausula 8.2

Obrigacdes do adjudicatario

1. Sem prejuizo de outras obrigagdes previstas na legislagio aplicavel, da celebracio do

contrato decorre para o adjudicatario as seguintes obriga¢bes principais para com a
entidade adjudicante:

a. Preparagdo e planeamento de todas as operagdes que sio requisitos inerentes a

execu¢do e manutencido das condi¢des do contrato a celebrar, bem como das

premissas técnicas do mesmo, descritas na Parte I deste caderno de encargos;
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b. Disponibilizagdo e instalagdo completa dos bens contratualizados no prazo
maximo de 45 (quarenta e cinco) dias, contados a partir da data de assinatura do
contrato;

c. Formagao da equipa técnica de seguranga e administracio de redes nas instalacdes
da entidade adjudicante.

d. Comunicar qualquer facto que ocorra durante o periodo de vigéncia do contrato e
que altere designadamente, a denominagio social ou os seus representantes
legais;

2. A entidade adjudicante monitorizara em continuo a prestacido do objeto contratual com
vista a verificar se 0 mesmo relne as caracteristicas, especificagdes e requisitos
técnicos, legal e contratualmente definidos.

3. Em caso de anomalia detetada no objeto de fornecimento e se o mesmo resultar de
facto imputavel ao adjudicatario, este compromete-se a intervir e a repor o seu bom
funcionamento, sem o direito ao pagamento de quaisquer honordarios.

4. Durante todo o periodo de vigéncia do contrato, o adjudicatario compromete-se a
garantir a operacionalidade dos equipamentos, bem como a assumir todos os custos,
encargos e despesas cuja responsabilidade ndo esteja expressamente atribuida a
entidade adjudicante, incluindo encargos com pessoal, deslocacdo de meios humanos,
despesas de aquisicdo, transporte, armazenamento e manuten¢io de meios materiais,
seguros, bem como quaisquer encargos decorrentes da utilizagdo de marcas registadas,

patentes ou licengas, inerentes a esta prestagdo contratual.

Clausula 9.2

Preco e condigdes de pagamento

1. O prego base é de 11.500€ (onze mil e quinhentos euros), acrescido de IVA a taxa legal
em vigor.

2. A quantia devida pela entidade adjudicante, nos termos da clausula anterior, deve ser
paga no prazo de 60 (sessenta) dias ap6s a data de recegio pela entidade adjudicante
da respetiva fatura.

3. Afatura devera fazer referéncia obrigatoriamente ao nimero de compromisso a indicar
pela entidade adjudicante e s6 pode ser emitida apés o vencimento da respetiva
obrigacgao e verificacao das conformidades.

4. Qualquer pagamento s6 podera ser efetuado apds a verificacdo dos formalismos legais

em vigor para o processamento das despesas publicas.
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. Sao encargos do adjudicatidrio todos os custos, encargos e despesas cuja
responsabilidade nido esteja expressamente atribuida a entidade adjudicante, incluindo
encargos com pessoal, deslocagio de meios humanos, despesas de aquisicio,
transporte, armazenamento e manuten¢do de meios materiais, seguros, bem como
quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes ou

licengas, inerentes a esta prestagio contratual.

Secgao Il

Vicissitudes

Clausula 10.2

Sangdes contratuais

. Pelo incumprimento de obrigagdes emergentes do contrato, a entidade adjudicante
pode exigir ao adjudicatario o pagamento de pena pecuniaria, por cada incumprimento
registado, e em fungéo da respetiva gravidade, de valor a fixar entre 1%o (um por mil) e
5%o (cinco por mil) do valor global da respetiva adjudicacdo, sem IVA.

. No caso de incumprimento do prazo fixado para a disponibilizacdo do bem, por causa
imputavel ao adjudicatario, podera a entidade adjudicante exigir 1%o (um por mil) do

valor global da respetiva adjudicagao, sem IVA, por cada dia de atraso.

Clausula 11.2

Subcontratagio e cessdo da posi¢do contratual

Ndo é permitida a subcontratagdo nem a cessio da posi¢éo contratual do adjudicatario.

CAPITULO III
DISPOSICOES FINAIS

Clausula 12.2
Comunicagdes e notificagdes
. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e
comunicagdes entre as partes do contrato, estas devem ser redigidas, para o domicilio
ou sede contratual de cada uma, identificados no contrato.
. Qualquer alteragido das informagdes constantes do contrato deve ser comunicada a

outra parte.
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Clausula 13.2
Contagem dos prazos
1. A contagem dos prazos na fase de formagido dos contratos rege-se pelo disposto no
artigo 470.2 do Cédigo dos Contratos Publicos e do Cédigo do Procedimento
Administrativo, por remissao das disposi¢des aplicaveis.
2. A contagem dos prazos na fase de execugdo dos contratos é realizada nos termos do
artigo 471.° do Cdédigo dos Contratos Publicos, sem prejuizo dos prazos para o

cumprimento das obrigagdes assumidas pelas partes no 4mbito do contrato.

Clausula 14.2
Foro competente

Para resolugao de todos os litigios decorrentes do contrato fica estipulada a competéncia
do tribunal arbitral, com sede em Lisboa, constituido por trés arbitros, sendo dois
designados por cada uma das partes e o terceiro cooptado pelos dois indicados, o qual

decide segundo o direito constituido, nos termos da Lei de Arbitragem Voluntaria.
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PARTE II
ESPECIFICACOES TECNICAS

Clausula 15.2

Caracterizagio dos equipamentos

1. O presente caderno de encargos contempla:

a) A aquisicdo de um equipamento de seguranga de rede informatica (firewall) a

integrar a solucio ja existente.

b) Licenciamento, de LAB, com suporte e subscrigdo por 12 meses, que inclua:

c)

Firewall Aplicacional (Layer7);

Threat Prevention;

Controlo de utilizadores;

URL Filtering - Categorias das paginas web;
DLP - Controlo de contetidos dos ficheiros;
IDS/IPS;

Antivirus & Anti-Malware;

Sandboxing.

Instalagdo, configuragio, testes de funcionamento em ambiente real e transmissio

dos procedimentos a adotar para a equipa técnica de seguranca e administracao de

redes.

2. Os equipamentos deverdo ser novos, ndo sendo aceitdvel qualquer tipo de

recondicionamento.

3. Os equipamentos a fornecer deverdo assegurar as caracteristicas e especifica¢bes

abaixo indicadas:

Hardware (obrigatério dentro do mesmo equipamento):
Nimero de portas 1Gbit/s R]45 >= 12;

Numero de portas Gigabit SFP 1Gbit/s >= 4;

Nimero de portas Gigabit SFP+ 10Gbit/s >= 4;
Disco rigido SSD >= 240GB;

Porta de gestdo dedicada "Out of Band";

Porta de consola RJ45;
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Arquitetura com recursos de hardware dedicados e independentes entre os
servigos de gestdo e os servigos de inspecio;

Devera estar garantido que a appliance de Firewall quando gerida localmente e
perante uma sobrecarga dos servigos de inspegao de trafego nio afete de forma
alguma a performance dos servigos de gestio e vice-versa;

Fontes de alimentagdo redundantes.

Performance:

Performance da appliance com a funcionalidade de firewall com identificagido e
controle de aplicagdes (inspegdo L7 de todo o trafego - valores de producio) >= 5,0
Gbps;

Performance da appliance com as funcionalidades IDS/IPS, Antivirus e Anti-
Spyware (valores de produgao) >= 2,2 Gbps;

Performance da appliance com a funcionalidade de VPN IPSec >= 2,5 Gbps;
Numero de novas sessdes por segundo >= 58 000;

Nimero maximo de sessdes >= 1 000 000;

Numero de tineis IPSec VPN >=1 000;

Gestdo e administragao da prépria appliance através de interface web, linha de
comandos e API XML;

Possibilidade de criar diferentes perfis e cargos de administracdo para a gestdo da
appliance, com diferentes niveis de privilégio;
Possibilidade de editar configuragdes pendentes que ainda nio foram aplicadas;

Possibilidade de visualizar e validar alteragdes a configuragido antes de estas

alteragdes serem aplicadas;

Possibilidade de descartar alterag¢des realizadas a configuragio;

Possibilidade de armazenar diferentes versdes da configuragio;

Envio de logs via SYSLOG, FTP, SCP e TFTP para retencio e posterior tratamento;
Possibilidade de envio seletivo de logs, de acordo com o nivel de severidade ou
outros atributos, como por exemplo o tipo de ameaga;

Suporte de SNMP, incluindo a possibilidade de obter estatisticas relacionadas com

o processamento de logs e com as funcionalidades de alta disponibilidade.
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Networking:

As interfaces de rede da appliance deverdo suportar os seguintes modos de
funcionamento: TAP, Layer 2, Layer 3;

Suporte de IEEE 802.1Q;

Suporte de iEEE 802.1AX, suportando até 8 grupos de agrega¢do com 8 interfaces
por cada grupo;

Suporte de protocolos dindmicos de routing: RIP, OSPF, BGP;

Suporte de routing estatico;

Suporte de DHCP, NAT e PAT;

Capacidade de detecdo de falhas bidirecionais entre a appliance e router para
aplicar a protocolos de routing dindmico ou rotas estaticas;

Capacidade de realizar policy based routing através do IP ou rede de origem;
Capacidade de realizar policy based routing através do tipo de aplicagéo;

Suporte de arquiteturas de alta disponibilidade do tipo ativo/passivo e ativo/ativo.

Identificacdo de Utilizadores:

Possibilidade de aplicar politicas baseadas em utilizadores e grupos, em vez de por
IP;

Integragdo com sistemas de diretérios para obtengdo de utilizadores e grupos,
incluindo Microsoft Active Directory, Novell eDirectory e Sun ONE Directory;
Possibilidade de integracao de com sistemas multiutilizador, como Citrix ou
Microsoft Terminal Server, para identificagdo de utilizadores;

Capacidade de analisar mensagens de SYSLOG com informag¢io de LOGIN/LOGOUT
para identificagdo de utilizadores;

Possibilidade de gerir utilizadores através de API XML;

Possibilidade de identificacdo de utilizadores através de portal de autenticagio
préprio, fazendo uso dos seguintes protocolos: Kerberos, NTLM, SAML SSO,
TACACS+, RADIUS, Certificados de Cliente e autenticacgao local;

Funcionalidades Gerais de Seguranca:

Possibilidade de agrupar interfaces da appliance em conjuntos independentes,
formando diferentes zonas de seguranca;

Possibilidade de definir a politica de seguranga por zonas de seguranga, podendo
incluir na mesma politica varias zonas de origem e/ou destino para a andlise de

trafego e processamento de regras de seguranga;
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Possibilidade de criar multiplas regras de seguranc¢a entre zonas de origem e
destino;

Capacidade de identificagdo de aplicagdes em L7 com um minimo de 2400
aplicagoes identificadas;

Capacidade de identifica¢do de subfun¢des dentro de uma aplicagéo;

Capacidade de aplicar e/ou excecionar qualquer das funcionalidades de inspegéo
(IPS, Antivirus, etc.) apenas ao trafego de determinadas aplicagdes L7;
Possibilidade de agrupar aplicagdes por categorias, de forma a que as politicas de
seguranca sejam aplicadas por categorias de aplicagdes;

Possibilidade de identificar as aplicagdes quando estas ndo utilizam os portos
TCP/UDP por defeito em qualquer tipo de trafego/protocolo e ndo somente HTTP;
Possibilidade de identificar aplicagdes proprietirias que usem os protocolos HTTP
e TCP;

Possibilidade de identificar aplicages que sejam transportadas em tineis
encriptados SSL;

Capacidade de decifrar trafego SSH e detetar aplicagdes nao legitimas que utilizem
este protocolo para comunicar (SSH tunneling);

Capacidade de criar regras de QoS segundo as aplica¢des utilizadas no trafego;

Possibilidade de aplicar politicas de NAT de forma independente das restantes

politicas de seguranga.

IDS/IPS:

Capacidade de aplicar politicas de prevengédo ou de detegio contra a exploragéo de
vulnerabilidades, tanto no trafego que vai para a Internet como no trafego que vem
da Internet, sem incorrer numa laténcia superior a 1ms para nio penalizar a
experiéncia do utilizador, efetuando a analise numa tnica passagem do trafego
para todas as ameagas;

Possibilidade de aplicar diferentes perfis protecio contra exploragio de
vulnerabilidades de acordo com as aplicagGes identificadas;

Passibilidade de escolher protegdes contra a exploracio de vulnerabilidades que
se apliquem apenas a clientes ou servidores ou a ambos;

As vulnerabilidades devem estar categorizadas por tipo e por nivel de risco, de

forma a que a aplicagio de perfis de prote¢do se possa realizar com base nestas

categorias;
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Deve ser possivel identificar as protegdes pela identificagio CVE das
vulnerabilidades;
Capacidade de aplicar apenas as assinaturas necessarias para determinada

aplicagao identificada, através da seleg¢io de perfis.

Antivirus & Anti-Malware:

Detetar equipamentos possivelmente comprometidos que tentem estabelecer
comunicagdes com servidores de C&C;

Capacidade de habilitar mecanismos de DNS sinkholing que permitam intercetar
pedidos de resolugio de nomes para dominios comprometidos com malware;
Capacidade de definir politicas de antivirus, de forma a que a transferéncia de
ficheiros realizada no sentido Internet para rede interna ou vice-versa, sejam
inspecionados e bloqueados se o seu contetido for malicioso;

Capacidade de aplicar politicas que permitam aplicar o motor de antivirus sobre
protocolos como ftp, http, imap, pop3, smb ou smtp, definindo para cada um destes
protocolos a a¢do a realizar (permitir os ficheiros, descartar os ficheiros,
desconectar a sessdo ou registar mediante logs);

Possibilidade de enviar o ficheiro para servigos de inspe¢io adicionais na cloud
que permitam analisar e emitir um veredicto para que appliance possam tomar
uma agao no caso de um ficheiro malicioso;

Capacidade de aplicar politicas de antivirus de forma granular, permitindo aplicar
essas politicas utilizadores ou grupos, a determinados segmentos de rede com
determinada diregéo e a determinadas aplicacoes;

Capacidade de identificar ficheiros, ndo através das suas extensdes, mas sim a
través do tipo MIME do ficheiro, permitindo no minimo a identificagio de 100
tipos de ficheiros;

Deve-se poder aplicar politicas de bloqueio de ficheiros, de forma a poder bloquear
a transferéncia de certo tipo de ficheiros, ou que se permita apds a confirmagio
por parte do utilizador e criando um log correspondente;

Capacidade de aplicar politicas de bloqueio de ficheiros atendendo a critérios
como origem e destino do trafego, utilizador ou grupo, tipo de aplicagdo ou de
trafego que inicia a transferéncia do ficheiro;

Possibilidade de bloquear a transferéncia de ficheiros quando utilizados URLs

categorizados como perigosos do pondo de vista de ameaga de seguranga;
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Capacidade pesquisa de padrdes sensiveis no trafego, evitando a exfiltracio de
dados.

URL Filtering:

Possibilidade de definir manualmente listas estaticas de URLs ou de IPs permitidos
e ndo permitidos para a navegacido, com a possibilidade de definir para os
permitidos a a¢do a realizar (permitir, bloquear, permitir mas advertir, etc.);
Permitir a navegac¢ao baseando-se em categorias de URL, sendo estas categorias
atualizadas periodicamente através de servigo em cloud;

Possibilidade de incluir listas de URLs e IPs dindmicas relacionadas com ameagas
para que possam ser bloqueadas automaticamente (listas de reputagio);
Capacidade de detetar o envio de credenciais corporativas nas paginas de internet
navegadas, de forma a poder advertir, bloquear ou permitir em funcio da
categorizacio das paginas web;

A filtragem de URLs deve poder ser aplicada mediante diferentes perfis e devera

ser aplicada ao trafego que sai para a Internet ou que vem da Internet.

Sandboxing:

Possibilidade de disponibilizar um servigo na cloud capaz de analisar ficheiros do
tipo desconhecido, ou links recebidos em e-mails, de forma a que se permita o
envio desta informacgdo para analise atendendo aos critérios: tipo de aplicagéo
utilizada para transferir o ficheiro, tipo de ficheiro que esta a ser transferido,
direcdo da transferéncia (download ou upload);

Perante uma andlise por parte do servigo de Sandboxing na cloud, que categorize a
informagdo enviada como maliciosa, deverdo ser criadas assinaturas num prazo
maximo de 5 minutos, que possam ser utilizadas nos motores de Antivirus e URLF
e que as descargas posteriores do mesmo ficheiro ou links sejam imediatamente
bloqueadas (desta forma o malware desconhecido é transformado em malware
conhecido automaticamente);

O servigo de sandboxing na cloud devera permitir consultar a informacgéo enviada
e avaliada e gerar os respetivos relatérios;

A tecnologia de Sandboxing tem que ser capaz de inspecionar protocolos como
HTTP, HTTPS, SMTP, FTP, POP3 e IMAP;

A andlise de malware deve ser inteligente o suficiente para analisar

comportamentos do tipo "Call back" e IOC's durante a anilise de malware e
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automaticamente criar assinaturas que permitam a preven¢ao de ameagas e que
possam ser utilizadas pelas restantes funcionalidades da solugio;

Os sistemas de andlise de malware devem ser capazes de detetar malware
direcionado a sistemas operativos de MacOS, Windows, Android e Linux;

O malware cada vez mais utiliza técnicas de Anti-VM para detetar que esta a ser
executado num ambiente virtual e prevenir que seja detonado, escondendo o seu
comportamento malicioso. A andlise "Bare Metal” é uma funcionalidade onde o
malware é executado em hardware real, o que impede que o malware utilize
qualquer técnica de Anti-VM. A solugio deve ter esta funcionalidade embebida;

Em termos de suporte de sistemas operativos Windows emulados deve suportar:
Windows XP, Windows 7 e Windows 10;

Deve ser garantido suporte para os seguintes ficheiros executaveis (EXE, DLL) e
todos os tipos de ficheiros Microsoft Office, PDF, Flash, Java applets (JAR e CLASS),
Android (ficheiros APK), macOS binaries (mach-O, DMG, PKG e application
bundles) e Linux (ficheiros ELF);

Incluir o suporte de ficheiros comprimidos (RAR, 7Zip) e contetido encriptado;
Capacidade de desencriptar malware (unpacker) para utilizagio na analise estatica

e machine learning.

Relatérios & Logs:

A appliance deve ter a capacidade de gerar relatérios tanto predefinidos ou
personalizados, utilizando os logs criados pelo préprio equipamento, sem
necessidade de equipamentos externos adicionais;

Deve ser possivel gerar relatérios de atividade por utilizador, incluindo aplicagées
utilizadas e paginas web visitadas;

Deve ser possivel gerar relatérios de forma automaética assim como agrupar varios
relatérios num tinico documento em formato pdf;

Entre os relatérios disponiveis devem constar relatérios com a largura de banda
consumida pelas diferentes aplicagdes, relatorios sobre as origens e destinos
geograficos das ameacas detetadas e relatérios sobre a anilise do comportamento
do trafego observado, que permita detetar equipamentos comprometidos que
participem em botnets;

Deve ser possivel programar o momento em que se deseja a geragio do relatério
pretendido e o seu envio através de e-mail, assim como o intervalo temporal que

se pretende;
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Possibilidade de armazenar os logs localmente, tendo por tnica restricio a
capacidade do disco do préprio equipamento;

Possibilidade de enviar logs para uma plataforma externa de gestio e
processamento especializado de logs, com o objetivo de manter os logs a largo
prazo;

Capacidade de dispor de um painel de instrumentos personalizavel por utilizador
de administracdo da appliance, com pelo menos a seguinte informagao: aplicagdes
mais utilizadas, aplica¢des de alto risco, informagdo geral do sistema, estado das
interfaces, logs relativos as ameagas mais observadas, logs de URLs filtrados,
recursos do sistema;

Capacidade de dispor de estatistica gerada a partir de logs, personalizivel por
utilizador, que permita fornecer informagdes como: utilizadores que mais geram
trafego, regras de seguranga que mais utilizam, vulnerabilidades mais detetadas e
bloqueadas, equipamentos que acederam a dominios maliciosos, virus detetados,
informa¢do enviado ao servico de sandboxing e equipamentos internos
comprometidos;

Capacidade de utilizar um motor integrado de correlagio de eventos dentro da
propria appliance, de forma a que a partir dos logs criados se possa obter

informacdes de alto nivel.

Outras Funcionalidades:

Possibilidade de definir aplicagdes e/ou vulnerabilidades customizadas mediante
diferentes parametros como: Portos TCP/UDP que sejam usados na aplicacio e
combinagao de padrdes dentro dos "headers" dos pacotes ou mesmo no "payload”
dos préprios pacotes que se devam cumprir para que se reconhega a aplicagéo
e/ou vulnerabilidade;

Possibilidade de decifrar trafego SSL e SSH, de forma a que se possa estabelecer
politicas de desencriptagdo baseadas em: zonas por onde passa o trafego, [P de
origem ou destino, utilizadores que geram esse trafego, portos utilizados;
Capacidade de criar exce¢des a desencriptacédo para determinado tipo de trafego;
Capacidade de decifrar trafego com destino a sites web que utilizam certificados de
curva eliptica (ECC);

Possibilidade de enviar trafego apds desencriptagdo para uma interface de port

mirror para andlise de terceiras partes;
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Capacidade de capturar trafego em formato pcap, podendo ser estabelecido como
critérios de captura do trafego, uma determinada aplicagio independentemente da
origem ou destino desse trafego;

Capacidade de capturar trafego em formato pcap exclusivamente quando se deteta

um virus ou um ataque em qualquer um dos motores de protegio.
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